




Манифест хакера 

Манифест хакера 

Сейчас это наш мир... мир электроники, изменений и 
прелести бод. 

Мы пользуемся уже имеющимися услугами, не платя 
даже за то, что может быть очень дешевым, и ты можешь 
называть нас преступниками. 

Мы исследуем... Мы существуем без цвета кожи, без 
национальности, без религиозных уклонов... 

Ты создаешь атомные бомбы, воюешь, убиваешь, ты 
лжешь нам, и пытаешься заставить нас поверить в свои 
собственные действия, мы все еще преступники. 

Да, я — преступник. Мои преступления ради 
любопытства. Судя по разговорам и мыслям людей, мои 
преступления не выглядят приятными. Мои преступления 
для того, чтобы перехитрить тебя, и чтобы ты никогда не 
простил меня. Я хакер и это мой манифест. Ты сможешь 
остановить меня, но ты не сможешь остановить нас всех... 
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Что такое хорошо и что 
такое плохо? 

Изучая информацию о проблемах компьютерного 
взлома, обращает на себя внимание тот факт, что нигде не 
проводится та грань, которая, четко разделяет всех, так 
или иначе связанных с компьютерной безопасностью. В 
основном, мнение компьютерного мира по этому поводу 
либо сугубо отрицательное (хакеры — это преступники), 
либо — скромно-положительное (хакеры — «санитары 
леса»). 

На самом деле, у этой проблемы существует, по 
меньшей мере, две стороны: одна положительная, другая 
— отрицательная и между ними проходит четкая граница. 
Эта граница разделяет всех профессионалов, связанных с 
информационной безопасностью, на хакеров (hackers) и 
кракеров (crackers). И те и другие, во многом, занимаются 
решением одних и тех же задач — поиском уязвимостей в 
вычислительных системах и осуществлением атак на 
данные системы («взломом»). Но самое главное и 
принципиальное отличие между хакерами и кракерами 
состоит в целях, которые они преследуют. 

Основная задача хакера, исследуя вычислительную 
систему, обнаружить слабые места (уязвимости) в ее 
системе безопасности с целью информирования 
пользователей и разработчиков системы для последующего 
устранения найденных уязвимостей. Другая задача хакера, 
проанализировав существующую безопасность 
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вычислительной системы, сформулировать необходимые 
требования и условия повышения уровня ее 
защищенности. 

С другой стороны, основная задача кракера состоит в 
непосредственном осуществлении взлома системы с целью 
получения несанкционированного доступа к чужой 
информации — иначе говоря, для ее кражи, подмены или 
для объявления факта взлома. То есть, кракер, по своей 
сути, ничем не отличается от обычного вора, 
взламывающего чужие квартиры и крадущего чужие вещи. 
Кракер же взламывает чужие вычислительные системы и 
крадет чужую информацию. 

Вот в чем состоит кардинальное отличие между теми, 
кого можно назвать хакерами и кракерами: первые — 
исследователи компьютерной безопасности, вторые — 
просто взломщики, воры или вандалы. При этом, хакер, в 
данной терминологии, — это, по определению, 
специалист. 

Хакеры 

Это — Индивидуум, который получает удовольствие 
от изучения деталей функционирования компьютерных 
систем и от расширения их возможностей, в отличие от 
большинства пользователей компьютеров; которые 
предпочитают знать только необходимый минимум. 

Это — Энтузиаст программирования, получающий 
удовольствие от самого процесса программирования, а не 
от теоретизирования по этому поводу. 

Данная трактовка понятия «хакер» отличается от 
принятой в средствах массовой информации, которые, 
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собственно, и привели к подмене понятий. В последнее 
время многие специалисты по компьютерной безопасности 
начали аккуратнее относиться к этим терминам. 

Кракеры 

Низменность мотивов кракеров приводит к тому, что 
9 из 10 из них являются «чайниками», которые 
взламывают плохо администрируемые системы, в 
основном благодаря использованию чужих программ 
(обычно эти программы называются exploit). (Причем, это 
мнение тех самых 10% профессиональных кракеров). 

Эти профессионалы — бывшие хакеры, ставшие на 
путь нарушения закона. Их, в отличие от кракеров-
«чайников», остановить действительно очень сложно, но, 
как показывает практика, отнюдь не невозможно (для 
примера вспомним противоборство Митника и 
Шимомуры). 

Очевидно, что для предотвращения возможного 
взлома или устранения его последствий, требуется 
пригласить квалифицированного специалиста по 
информационной безопасности — профессионального 
хакера. 

Однако, было бы несправедливо мешать в одну кучу 
всех кракеров, однозначно назвав их ворами и вандалами. 
По нашему мнению, всех кракеров можно разделить на три 
следующих класса, в зависимости от цели, с которой 
осуществляется взлом: вандалы, «шутники» и 
профессионалы. 
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Вандалы 

Вандалы — самая известная (во многом благодаря 
повседневности вирусов, а также творениям некоторых 
журналистов) и, надо сказать, самая малочисленная часть 
кракеров. Их основная цель — взломать систему для ее 
разрушения. К ним можно отнести, во-первых любителей 
команд типа: rm -f -d *, del *.*, format с: /U и т.д., и, во-
вторых, специалистов в написании вирусов или троянских 
коней. Совершенно естественно, что весь компьютерный 
мир ненавидит кракеров-вандалов лютой ненавистью. Эта 
стадия кракерства обычно характерна для новичков и 
быстро проходит, если кракеру удается 
совершенствоваться (ведь довольно скучно осознавать свое 
превосходство над беззащитными пользователями). 

Кракеров, которые даже с течением времени не 
миновали эту стадию, а только все более 
совершенствовали свои навыки разрушения, иначе, чем 
социальными психопатами, не назовешь. 

Шутники 

Шутники — наиболее безобидная часть кракеров 
(конечно, в зависимости от того, насколько злые они 
предпочитают шутки), основная цель которых — 
известность, достигаемая путем взлома компьютерных 
систем и внесением туда различных эффектов, 
выражающих их неудовлетворенное чувство юмора. 
«Шутники» обычно не наносят существенный ущерб 
(разве что моральный). На сегодняшний день в Internet это 
наиболее распространенный класс кракеров, обычно 
осуществляющих взлом Web-серверов, оставляя 
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